
 

Будьте бдительны и осто-

рожны! Не поддавайтесь 

на уловки мошенников!  

 

Обо всех фактах мошен-

ничества Вы можете со-

общить в ближайший от-

дел полиции или по теле-

фону  «02» (по мобиль-

ному телефону – «102» 

или «112»). 

П амятка п ожи лым 

граж да нам по  

п рофи ла кти ке  

мо ше нни че с тва  

П ро кура тура  г .  То мска  

г. Томск, ул. Белинского, д. 14 

 

Тел. 53-40-71 

 

 

 

Прокуратура 

Томской областипожилым Прокуратура 

г .  Томскапрофилактике мошенничества  



Основные виды мошенничества 

"С Вашей карты была попытка хищения денежных 

средств" 

 Так, начинает разговор мошенник, он пред-
ставляется сотрудником службы безопасности банка, 
нередко мошенник может назвать Вас по имени, фами-
лии. После этого он просит предоставить номер бан-
ковской карты для идентификации в системе, а затем 
продиктовать и иные реквизиты карты, в том числе 
секретный             3-хзначный номер, расположенный с 
обратной стороны карты. 

 Зача-
стую мошенник 
для получения 
этой информа-
ции создает 
видимость Ва-
шего общения 
с кредитной 
организацией, 
периодически 
переключая 
Вас на иных 

«специалистов» либо «робота», которым Вы также 
будете должны назвать данные своей банковской кар-
ты.  

 После сообщения всех реквизитов карты раз-
говор прекращается, либо Вас предупреждают и по-
ступлении на Ваш мобильный телефон смс-сообщения 
с кодом, который ВЫ должны будете назвать когда Вам 
перезвонить сотрудник банка. 

 Сообщая о попытке хищения денежных 
средств с карты мошенник предлагает перевести Ваши 
денежные средства на резервный расчетный счет, ко-
торый также «открыт на Ваше имя», чтобы в дальней-
шем возвратить данные деньги на Вашу банковскую 
карту. 

Также мошенник может попросить пройти Вас 
до банкомата с целью совершения операций, позволя-
ющих перевести Ваши денежные средства на безопас-
ный расчетный счет либо обезопасить их от хищения. 

Вам предлагается к покупке товар, 
вы выиграли ценный приз, либо с 
сообщением о блокировке принад-
лежащей Вам банковской карты. 
Перейдя по указанной ссылке в 
Ваш телефон загружается вирус-
ное программное обеспечение, 
которое блокирует телефон и по-
лучает доступ к Вашим банков-
ским счетам через установленные 
банковские программы.  

 

При звонке сотрудника 
банка, который просит 

назвать реквизиты Ваших 
банковских карт незамед-
лительно прекратите раз-

говор.  

 

 

 

 

 По размещенному Вами 
объявлению на интернет-сайте 
объявлений Вам звонит мошен-
ник, который говорит о том, что 
желает приобрести у Вас товар, 
однако находится в другом горо-
де/регионе/стране. Затем сообща-
ет, что хочет перевести Вам всю 
сумму денежных средств за при-
обретаемую вещь, после чего 
просит Вас дойти до банкомата в 
связи с трудностями при переводе 
денежных средств с карты на 
карту. Далее, совершая операции 
в банковском терминале по указа-
ниям мошенника Вы переводите 
ему денежные средства, либо 
предоставляете доступ к своему 
банковскому счету. 

Аналогичным образом 
мошенник может попросить пере-
вести ему какую-то сумму денеж-
ных средств ему на карту с обе-

щанием последующего возврата 
большей суммы (с учетом цены за 
вещь), также ссылаясь на какие-
либо причины, например на необ-
ходимость ухода от налогообло-
жения. 

 

 

 На Ваш мобильный теле-
фон приходит ссылка на интернет
-ресурс с указанием о том, что: 


